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[ Rosnaca fala cyberatakdw na podmioty publiczne.
- Wymogi prawne dotyczgce ochrony danych obywateli. .

- Unikalna szansa: Bezzwrotne dofinansowanie UE na budowe
_ cyfrowego parasola ochronnego. ‘

o

Projekt realizowany w ramach Dziatania 4.1: Wzmocnienie cyberbezpieczenstwa oraz

rozwoj odpornej infrastruktury przetwarzania danych.




Architektura Bezpieczenstwa: Czym w praktyce jest
Lokalne Centrum Cyberbezpieczenstwa?

Zaawansowane rozpoznawanie
zagrozen (Cyber Threat
Intelligence - CTI).

) . . Lokalne Centrum Reagowanie na incydent
Ciagte monitorowanie Cyberbezpieczeristwa g g systemachy y

i analiza incydentow. (np. Powiat lub Lider informacyjnych JST.
Porozumienia)

KLUCZOWY WNIOSEK: LCC to scentralizowana jednostka (zespot ekspertow i systemy IT),
ktora zdejmuje ciezar walki z cyberzagrozeniami z pojedynczych, mniejszych jednostek.




Sita Partnerstwa: Wymog wspotpracy
strukturalnej miedzy samorzadami

Wnl?i:(doec:e)lwca Partnerzy JST Porozumienie

Premia za kompleksowos’.é

Nniosek obejmujacy WSZYSTKIE Jednostkl samorz. l
16 ;\j lalnego na terenie przynajmniej jednego po viat

.’.'v e dodatkowe punkty (wymagany udziat Powic
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Skalowanie Budzetu: Wieksze partnerstwo
to wieksze srodki dla regionu

Wartosc¢ dofinansowania wynosi
100% kosztow kwalifikowalnych
(dla projektow bez pomocy publicznej).

Okres kwalifikowalnosci wydatkow
trwa do 31 grudnia 2030 r.

max
7,5 min PLN

max
6 min PLN



Mapa Kwalifikowalnosci: Co doktadnie sfinansuje Unia Europejska?

Zielone Swiatto Z6tte Swiatto Z6tte Swiatto
(Trzon Projektu - (Roboty Budowlane - (Cross-financing -
Bez limitow) Limit 20%) Limit 15%)

- Nowo budowane lub

- Systemy IT | modernizowane budynki - Szkolenia dla kadry.
oprogramowanie (np. CTI). (Obiekty) na potrzeby - Podnoszenie kompetencji i

- Sprzet serwerowy i centrum przetwarzania dziatania miekkie.
sieciowy. danych. - Max. 15% catkowitych

- Specjalistyczne aplikacje - Max. 20% wartosci wydatkow
monitorujgce. wydatkow kwalifikowalnych.

kwalifikowanych projektu.




Horyzont Inwestycji: Zobowigzania po zakonczeniu
finansowania unijnego

Jtrzymanie wskaznikéw produktu i rezultatu.

Termin na nansowanie etatéw dla ekspertéw
OSLQ gni ?kc, 1€ berbezpieczenstwa.
wskaznikéw B ..
. : dnawianie licencji na oprogramowanie (brak srod
Zakonczenie rezultatu (np. & Wian ji na oprog (brak Src
rzeczowe. liczba : 0 .
Ostatni protokot uzytkownikéw kaz przenoszenia wtasnosci infrastruktury dajgce
odbioru. e-ustug).

.....

' +
PKrgpelztcu Mie;iz . Naruszenie zasady trwatosci (art. 65) skutkuje
J &cy proporcjonalng korektg finansowg naktadang na JST.
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Potencjat
Kadrowy

- Zidentyfikowane
zasoby kadrowe.

- Weryfikowalne
kwalifikacje
(dyplomy,
certyfikaty).

- Zespot zdolny
utrzymac LCC przez
5 lat po projekcie.

Gotowos¢ Instytucjonalna:
Co musimy posiadac przed ztozeniem wniosku?

Doswiadczenie
(Potencjat
Instytucjonalny)

- Funkcjonujacy
dedykowany zespot
IT lub Centrum Ustug
Wspélnych (CUW).

- Wykazanie, jaki
procent (%)
podlegtych
jednostek jest juz
obstugiwany.

MENENE
(Wskazniki)

- Realistyczne
oszacowanie liczby
instytucji publicznych
| systemow
informatycznych
objetych wsparciem.
- Przygotowany opis
modelu
organizacyjnego
funkcjonowania LCC
po projekcie.
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5 Strategicznych Powodow,
dla ktorych warto aplikowac o utworzenie LCC

Zerowy Koszt Inicjalny

Sfinansowanie budowy krytycznej
infrastruktury bez obcigzania biezacego budzetu
(100% dotacji na koszty kwalifikowalne).

Nowoczesha
Administracja

Zbudowanie solidnego
fundamentu pod przyszte e-ustugi

| pelng cyfryzacje regionu.

Zgodnos¢ Prawna

Wypelnienie rygorystycznych
wymogow prawnych z zakresu
cyberbezpieczenstwa (KRI, KSC).

Ochrona Danych
Obywateli

Minimalizacja ryzyka paralizu urzedu
| wycieku wrazliwych danych
mieszkancow.

Ekonomia Skali

Tansze i bardziej profesjonalne
utrzymanie jednej silnej jednostki niz
rozproszonych, stabych dziatéw IT

w kazdej gminie.
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Harmonogram Dziatan: Decyzje i Nastepne Kroki

L 2 3 4

KROK 1: Zielone KROK 2: Formalizacja KROK 3: Architektura KROK 4: Aplikacja
Swiatto (DZIS) (Tydzien 1-2) Budzetu (Tydzien 3-4) (Przed uptywem
terminu)

Podjecie decyzji o Negocjacje i podpisanie Zdefiniowanie ram Ztozenie wniosku
budowie partnerstwa. formalnych Porozumien finansowych (hardware, elektronicznie przez 1
Wskazanie Lidera (np. 0 partnerstwie ze software, cross-financing upowazniong osobe w
Powiatu). wszystkimi gminami. max 15%, budowlanka systemie LSI przy uzyciu
Oszacowanie potencjatu max 20%). podpisu
kadrowego. kwaliflkowanego.

Zbudujmy wspaolnie cyfrowa twierdze,
ktora ochroni nasz region na dekady.
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Zachecamy do kontaktu z naszym zespotem!

Doering & Partnerzy Sp. z 0.0. z siedzibg w Toruniu
tel. 729 760 773
biuro@doering-partnerzy.pl

Odwiedz naszg strone:

www.doering-partnerzy.pl

DOLERING

PARTNERZY
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